1.4.3. Turvaplaan

Alaliselt kaitstava olulise tahtsusega objekti valdaja on kohustatud kinnitama turvaplaani ihe aasta
jooksul objekti alaliselt kaitstavaks olulise tdhtsusega objektiks maaramisest arvates. Turvaplaan
koosneb jargmistest osadest:

1. koostaja andmed, sh ees- ja perekonnanimi ning kontaktandmed;

2. ehituslikud, tehnilised ja tookorralduslikud meetmed ohu ennetamiseks, tokestamiseks ja selle
realiseerumise tagajargede leevendamiseks lahtuvalt riskianaliilisis maaratud riskiklassist;

3. llevaade fiusilise kaitse miinimummeetmete rakendamisest, sh seos riskianaliilisiga ning
meetme rakendamise hetkeseis;

4. flisilise kaitse miinimummeetmete rakendamise erandi ja muu kaitsemeetme kohaldamise
pohjendus;

5. Ulevaade lisaturvameetmete rakendamisest, sh lisaturvameetmete rakendamise korraldus objektil;

6. lisaturvameetmete rakendamise erandi ja muu kaitsemeetme kohaldamise pdhjendus;

7. kiirreageerimise kaart;

8. turvaplaani ankeet.

Turvaplaan:

1. kirjeldab kaitsemeetmete rakendamiseks olemasolevaid ja vajaminevaid ressursse;

2. voib olla koostatud uhel territooriumil asuvate objektide kohta vdi mitme muul viisil seotud objekti
kohta Uhiselt, kui see on vajalik turvaplaani rakendamiseks;

3. voib sisalduda objekti valdaja muus dokumendis (nt asutuse/isiku kriisiplaan voi ka
sisekorraeeskiri), juhul kui turvaplaan on nimetatud dokumendi muudest osadest v6i dokumendi
sisust selgelt eristatav.

Kinnitatud turvaplaan edastatakse Kaitsepolitseiametile, Politsei- ja Piirivalveametile ning Kaitsevaele, et
neil oleks ohule reageerimisel vajalik teave objektil rakendatavate kaitseabindude kohta.

Kui B-kategooria objekti valdaja on elutdhtsa teenuse osutaja, edastab ta kinnitatud riskianalldsi ja
turvaplaani ka elutdhtsa teenuse toimepidevuse korraldajale.

Ava koik

Kiirreageerimise kaart

Turvaplaani osana koostatav kiirreageerimise kaart on objektil objekti kaitse tagamiseks kasutatav
modtkavaline hoone korruste ja I16igete plaan koos ruumide asetusega ning selle juurde kuuluvate objekti
kaitse tagamiseks vajalike andmetega, lisaks muu hoonet iseloomustav lihtsustatud joonis.
Kiirreageerimise kaart koostatakse vaid alaliselt kaitstavaks olulise tahtsusega objektiks maaratud
hoone kohta voi selle hoone kohta, mis asub objektiks maaratud maa-alal voi kus asub objektiks
maaratud seade ja mis on seotud selle seadme toimimisega. Objekti valdaja on kohustatud hoidma
kiirreageerimise kaarti viisil, mis tagab selle kattesaadavuse operatiivtoo tegijale objektil.



Ajutine turvaplaan
Objekti valdaja on kohustatud koostama ajutise turvaplaani:

1. kui objekt on maaratud ajutiselt kaitstavaks olulise tahtsusega objektiks;
2. enne turvaplaani kinnitamist, kui objekt on maaratud alaliselt kaitstavaks olulise
tahtsusega objektiks.

Objekti valdaja on kohustatud koostama ajutise turvaplaani 30 pdeva jooksul objekti alaliselt vdi ajutiselt
kaitstavaks olulise tahtsusega objektiks maaramisest arvates. Kui objekt maaratakse ajutiselt
kaitstavaks olulise tahtsusega objektiks, on objekti valdaja kohustatud

koostama ajutise turvaplaani kolme paeva jooksul. Ajutise turvaplaani vdib koostada (ihel territooriumil
asuvate objektide kohta vdi mitme muul viisil seotud objekti kohta hiselt, kui see on vajalik ajutise
turvaplaani rakendamiseks.

Ajutises turvaplaanis margitakse vahemalt:

1. objekti ohutaseme muutmise kord objekti valdaja poolt;
2. lisaturvameetmete rakendamise kord;
3. lisaturvameetmete rakendamise eest vastutavate isikute kontaktandmed.

Turvaplaani uuendamine
Objekti valdaja on kohustatud uuendama turvaplaani vahemalt iiks kord kahe aasta jooksul.

Objekti valdaja on kohustatud uuendama turvaplaani erakorraliselt 30 paeva jooksul, kui:

1. oluliselt muutub ohu realiseerumise tdéenaosus voi ohu realiseerumise voimalik
tagajarg;
2. oluliselt muutuvad objekti turvalisuse tagamiseks rakendatud meetmed,;
3. objektil vdi selle vahetus laheduses on toimunud siindmus, mis ohustab objekti turvalisust;
4. muutuvad objekti valdaja, omaniku vdi objekti andmed.

Turvaplaani erakorralisel uuendamisel teavitab objekti valdaja kirjalikult Kaitsepolitseiametit, Politsei- ja
Piirivalveametit ning Kaitsevage turvaplaanis tehtud muudatustest. See ndue voimaldab nimetatud
asutustel olla jooksvalt kursis voimalike muudatustega, mis voivad olla seotud nt investeeringutega,
personali tdiendava valjadppega, aga kindlasti ka teisenenud julgeolekuolukorraga voi -ohtudega.
Teavitamine on vajalik, et Politsei- ja Piirivalveamet ning Kaitsevagi saaksid teha vajaduse korral
muudatuse ka oma plaanides.

Kui objekti valdaja on elutdahtsa teenuse osutaja, teavitab ta muudatustest ka elutdhtsa teenuse
toimepidevuse korraldajat.

Turvaplaani kooskolastamine
Turvaplaan kooskdlastatakse enne kinnitamist Kaitsepolitseiametiga. Kaitsepolitseiamet kiisib enne



turvaplaani kooskoélastamist Politsei- ja Piirivalveameti, Kaitsevae, Riigi Infostisteemi Ameti ning
Tarbijakaitse ja Tehnilise Jarelevalve Ameti arvamust rakendatavate kaitseabindude kohta. On oluline, et
ohtusid vaadatakse 360 kraadi, mis tahendab seda, et kiiberturvalisuse nduete kohta peab arvamuse
andma Riigi Infosilisteemi Amet ning voimaluse kohta kasutada elektroonilise side seaduses satestatud
raadioside piiramist — Tarbijakaitse ja Tehnilise Jarelevalve Amet (TTJA).

Alaliselt kaitstava olulise tahtsusega objekti valdaja noustamine

Kaitsepolitseiamet, Politsei- ja Piirivalveamet, Kaitsevagi, Riigi Infosiisteemi Amet ning TTJA ndustavad
oma padevuse piires A-, B-, C- ja F-kategooria objekti valdajat mehitamata dhusdidukist (MOS) tuleneva
ohu térjumiseks rakendatavate kaitseabindude vallas.

Asutuste padevusse kuuluv ndustamisulesanne tahendab, et kui alaliselt kaitstava olulise tdhtsusega
objekti (siin peatiikis edasi “objekti”) valdaja péérdub MOS-ist lahtuva ohu seireks vdi tdrjeks vajalike
seadmete voi passiivsete kaitsevahendite kavandamise voi rakendamisega seotud kiisimustes
riigiasutuse poole, on asjaomase asutuse llesanne ndustada objekti valdajat oma padevusse kuuluvates
kiisimustes.

Naiteks on TTJA Ullesanne hinnata objektipdhiselt, kas ja milliseid elektroonilise side hairimise
vahendeid, sh droonitdrjeplisse, voib taristu kaitseks kasutada viisil, mis ei hairi muu hulgas lennuliiklust.

Riigi Infostisteemi Amet (RIA) ndustab kiiberturvalisuse kiisimustes, et tagada naiteks seireandmete
turvaline edastamine.

Kaitsepolitseiamet ndustab jatkuvalt organisatsioonisisese julgeolekuohu hindamisel, nditeks tootajate
tegevusest tulenevate riskide, sh sagedase reisimise t6ttu kdrgendatud julgeolekuriskiga riikidesse, ning
kaitstava objekti turvalise perimeetri kavandamise kiisimustes.

Noustamine vdib toimuda seminaride voi teabepaevade vormis, et suurendada objekti valdajate
teadlikkust vdimalikest ohtudest ja nende maandamise meetmetest. Naiteks voib tutvustada
mehitamata 6husoidukite omadusi ja kasutusviise relvakonfliktides, sh nende suurust, lennukiirust,
I6hkeaine kandevdimet jm taristukaitse kavandamisel olulisi naitajaid. Selline teave aitab objekti
valdajatel kavandada objekti kaitsemeetmeid ning hinnata vdimalikke ohte. NGustamisiilesanne ei
tahenda asutusele riikliku jarelevalve tlesande panemist.

Kaitseabindude rakendamise vajadus lahtub objekti riskianallitsist ning on kohustuslik objekti valdajale.
Elutdhtsate teenuste osutajate, sh objekti valdajate ndustamist taristu flilsilise ja kiiberturvalisuse vallas
koordineerib Riigikantselei ning teeb seda koostdos Politsei- ja Piirivalveameti, Kaitsepolitseiameti, Riigi
Infoslisteemi Ameti, TTJA ja Kaitsevaega.

Alaliselt kaitstava olulise tahtsusega objekti turvameetmed
Eristatakse alaliselt kaitstaval olulise tahtsusega objektil rakendatavaid flisilise kaitse nn
miinimummeetmeid ning tdiendavaid kaitsemeetmeid. Tdiendavate kaitsemeetmete rakendamisel



lahtutakse objekti ohutasemest ja turvaplaanist. Ohutaseme rakendamine on vajalik vdimalike riinnete
ennetamiseks ning nende tagajargede minimeerimiseks. Ohutaseme kehtes-amine annab vdimaluse
teha objektil ettevalmistusi, kui padevate asutuste ohuhinnangu voi muu info pdhjal on teatud olukorras
riinnaku toimumine oluliselt tdenaolisem kui varem. Ohutaseme kehtestamise eesmark on teha riinnete
ennetamiseks voi nende tagajargede minimeerimiseks muudatusi tookorralduses voi lisada tdiendavaid
kaitsemeetmeid.

Fiiusilise kaitse miinimummeetmed

Alaliselt kaitstava olulise tahtsusega objekti valdaja on kohustatud rakendama objekti flilsilise kaitse
miinimummeetmeid. Kui objekt moodustab osa ehitisest vdi kinnistust, rakendatakse fliiisilise kaitse
miinimummeetmeid lksnes sellel osal.

Lisaturvameetmed

Alaliselt kaitstava olulise tahtsusega objekti valdaja on kohustatud rakendama ohutaseme
kehtestamisel objekti lisaturvameetmeid. Kui objekt moodustab osa ehitisest vdi kinnistust,
rakendatakse lisaturvameetmeid lksnes sellel osal.
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